Guia para la descarga e instalacion del
certificado raiz de la FNMT

La autenticidad de la Sede Electrénica del Ayuntamiento de Mijas (sede.mijas.es) esta garantizadas por
certificados emitidos por la Fabrica Nacional de Moneda y Timbre (FNMT). Estos certificados permiten
identificar de forma inequivoca a las aplicaciones asi como el establecimiento de conexiones seguras
entre el navegador del cliente y la propia aplicaciéon web.

Si su navegador no tiene instalados estos certificados, le mostrara un mensaje de alerta de seguridad
indicandole que el sitio web no es de confianza.

Gl & | Estaconexion no esta verificada

v AI Ha pedido a Firefox que se conecte de forma segura a www.fega.es, pero no se puede confirmar que
la conexidn sea segura,

Mormalments, cuando se intente conectar de forma sequra, los sitios presentan informacion verificada
para asegurar que esta en el sitio correcta. Sin ermbargo, la identidad de este sitio no puede ser
verificada.

éQué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porgue alguien
esta intentando suplantar al sitio, v no deberia continuar.

iSacame de aquil

Detalles técnhicos

Entiendo los riesgos

Para acceder correctamente a estas aplicaciones es necesario que descargue e instale los certificados
electrénicos que la identifican (AC Raiz FNMT Servidores Seguros) en el orden que se indica en esta guia.

A continuacion le detallamos el proceso de descarga e instalacion de estos certificados raiz de la
FNMT en Internet Explorer, Google Chrome y en Mozilla Firefox.

Internet Explorer

Internet Explorer es un navegador web desarrollado por Microsoft para el sistema operativo Microsoft
Windows.
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0 En el afio 2015 se anuncid que a partir de Windows 10 se sustituye por Microsoft Edge.

Para realizar la instalacién de los certificados de la FNMT en el navegar Interner Explorer debe seguir
los siguientes pasos:

1. Descargue los certificados raiz accediendo desde el navegador Internet Explorer al
siguiente enlace:

Certificado Raiz de la FNMT Servidores Seguros

2. Aparecera una pantalla similar a esta.

'@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza.
El certificado de seguridad de este sitio web expird o todavia no es valido.
Este sitio web presentd un certificado de seguridad emitido para una direccién de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
] Haga clic aqui para cerrar esta pagina web.

G e M M
Y Vaya a este sitio web (no recomendada).

® Mas informacién

Haga clic en Vaya a este sitio web (no recomendado).
3. En la parte inferior de la pantalla le aparecera el siguiente mensaje.

;Quieres abrir o guardar FNMTClase2CA.cer (765 bytes) desde sede.fnmt.gob.es? Abrir Guardar | ¥ Cancelar

4. Pulse sobre la opcion Abrir para que le aparezca el siguiente formulario:



https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Raiz_FNMT-RCM-SS.cer

General Detalles Ruta de certificacidn

?; Informacion del certificado

Este certif. esta destinado a los siguientes propositos:
* Asegura la identidad de un equipo remoto

* Para ver detalles, consulte la dedaradon de la entidad de ce

Emitido para: Sede Electrdnica del Ayuntamiento de Mijas

Emitido por:  AC SERVIDORES SEGUROS TIPO1

Valido desde 12/08/2021 hasta 12/08/2022

Decdaracion del emisor

Aceptar

5. Con la pestafa General seleccionada, pulse el botén Instalar certificado. Se iniciara el
asistente de importacion.

6. Pulse Siguiente, deje las opciones por defecto Seleccionar automaticamente el almacén
de certificados segtin el tipo de certificado y pulse Siguiente.




Asistente para importacion de certificados h @

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se quardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.

& Selecdonar automaticamente el almacén de certificados segln el tipo de
- certificado

") Colocar todos los certificados en el siguiente almacén

Mas informacidn acerca de los almacenes de certificados

< Afraés ][ Siguiente = ] [ Cancelar

7. Por ultimo, pulse Finalizar.

I

Asistente para importacidn de certiﬁh;.dos @

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en

Lif_w@_, Finalizar.

Especdificd la siguiente configuracidn:

Almacén de certificados selecdonado ==yl R =R i

Contenido Certificado

< Afras ][ Finalizar ] [ Cancelar
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Aparecera un mensaje de confirmacion de que la importacién se realizé correctamente. Pulse
Aceptar.

P "

MAsistente para importacion de certificados @

[0} La importacian se completd correctamente,

8. Descargue el certificado AC Raiz FNMT-RCM accediendo desde Internet Explorer al siguiente
enlace Certificado intermedio FNMT Servidores Seguros Tipo 1.

9. Repita los pasos 2 a 6.

Google Chrome

Google Chrome es un navegador web desarrollado por Google y actualmente esta disponible para
diversos sistemas operativos.

obtiene su cédigo de fuente. Los navegadores comparten la mayoria de cédigo y

i i Chromium es el proyecto de cédigo abierto de navegador de web del que Google Chrome
caracteristicas.

Windows

Para realizar la instalacién de los certificados de la FNMT en el navegador Google Chrome en Windows
debe sequir los siguientes pasos:

1. Descargue el certificado FNMT Raiz CA accediendo desde Google Chrome a la direccién
Certificado Raiz de la FNMT Servidores Seguros
2. Le aparecera el mensaje siguiente advirtiéndole de que la conexién no es privada.



https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Servidores_Seguros_Tipo1.cer
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Raiz_FNMT-RCM-SS.cer

Su conexion no es segura

El propietario de www.sede.fnmt.gob.es ha configurado su sitio web de
manera incorrecta. Para evitar que su informacion sea robada, Firefox no ha
conectado con este sitio web.

Saber mas...

Ir atras Avanzado

Informar de errores como este para ayudar a Mozilla a identificar los

sitios mal configurados

3. Pulse sobre OPCIONES AVANZADAS.

v

Su conexion no es segura

El propietario de www.sede.fnmt.gob.es ha configurado su sitio web de
manera incorrecta. Para evitar que su informacion sea robada, Firefox no ha
conectado con este sitio web.

Saber mas...

Ir atras Avanzado

Informar de errores como este para ayudar a Mozilla a identificar los
sitios mal configurados

www.sede.fnmt.gob.es usa un certificado de seguridad no valido.
Mo se confia en el certificado porque el certificado emisor es desconocido.
El servidor podria no estar enviando los certificados intermedios apropiados.

Puede ser necesario importar un certificado raiz adicional.

Cadigo de error: 5SEC_ERROR_UNKNOWRMN_ISSUER

Afadir excepcidn...

4. Pulse sobre Confirmar excepcion de seguridad.
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Afadir excepcién de seguridad Lé

Esta a punto de alterar came identifica Firefox este sitio.

Los bancos, tiendas y otros sitios piblicos legitimos no le pediran hacer esto.

Servidor

N ey Al o s: / Swean.sede fnmit.gob.es/documents/11614,/116009/F [ Obtener certificado ]

Estado del certificado
Este sitio intenta identificarse a i mismo con informacién no valida. M

Identidad desconocida

Mo se confia en el certificade porque ne ha sido verificado como emitido por una auteridad
confiable usando una firma segura.

Guardar esta excepcidn de manera permanente

Confirmar excepcién deseguridad] [ Cancelar

5. En la parte inferior de la pantalla le aparecera el siguiente mensaje.

Sl FNMTClase2CA.crt ”

6. Pulse dos veces sobre el, aparecera la siguiente advertencia de seguridad.

-,

Advertencia de seguridad de Abrir archive @

f,[mw:rir este archivo?
Mombre: ChUsersiusuario\Downloads\FNMTClase2 CA,crt
E Editor:  Editor desconodido
Tipo: Certificado de seguridad
De: Ch\UserswusuariotDownloads\FNMTClase2 Ch.crt

Abrir ] [ Cancelar

Preguntar siempre antes de abrr este
archivo

i T | Aungue los archivos procedentes de Intemet pueden ser dtiles, este
|, ‘q tipo de archivo puede llegar a dafiar el equipo. Si no confia en &l
- arigen, no abra este saftware. ;Cudl es el fesao?

7. Pulse sobre el botén Abrir.
8. A continuacidon comenzara el asistente de importacién de certificados, pulse Siguiente.




Asistente para importacion de certificados I} @

Almaceén de certificados
Los almacenes de certificados son las dreas del sistema donde se quardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.

Seleccionar automaticamente el almacén de certificados segin el tipo de
- certificado
") Colocar todos los certificados en el siguiente almacén

Mas informacidn acerca de los almacenes de certificados

[ < Afraés ][ Siguiente}] [ Cancelar ]

9. En la siguiente pantalla deje la opcion por defecto Seleccionar automaticamente el
almacén de certificados segun el tipo de certificado y pulse Siguiente.

-

Asistente para importacion de certiﬁl/\\?dos @

Finalizacion del Asistente para
importacion de certificados

& |
il @_. Se importara el certificado después de hacer dic en
- Finalizar.

Especificd la siguiente configuracidn:

Almaceén de certificados selecconado JrEiE gkl «Xs =R

Contenido Certificado

< Atras ][ Finalizar ] [ Cancelar




10. Por ultimo, pulse Finalizar.

11.

12.

13.

~

Asistente para importacion de certificados @

[0} La importacidn se completd correctamente.

Aparecera un mensaje de confirmacién indicando que la importacion se realizé correctamente.
Pulse Aceptar.

Descargue el certificado AC Raiz FNMT-RCM accediendo desde el Google Chrome a la siguiente
direccion: Certificado intermedio FNMT Servidores Sequros Tipo 1

Repita los pasos 2 a 7.



https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Servidores_Seguros_Tipo1.cer
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